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U wilt beveiligde mail aan de gemeente versturen
Gebruik hiervoor de volgende website: https://cryptshare.i-dienst.nl.

Cryptshare voorkomt dat onbevoegde ontvangers de inhoud van de e-mail en eventuele bijlagen
kunnen lezen.
De inhoud van het bericht en de bestanden is versleuteld.

Cryptshare de eerste keer gebruiken

Wanneer u Cryptshare voor de eerste keer gebruikt wordt u gevraagd om een aantal gegevens in te
voeren, zoals uw naam en mailadres. Onderstaand wordt stap voor stap beschreven wat u moet
doen.

Stap 1:
Ga naar https://cryptshare.i-dienst.nl; kies in het startscherm voor de optie ‘Verzenden’.

ﬁ Gemeente Heerde Gemognt@$
Ss Hattem 5 Oldebroek

Als u bestanden wilt verzenden, klikt u op "Verzenden". Als u een transactiecode
hebt ontvangen en de bestanden wilt downloaden, klikt u op "Downloaden”.
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Stap 2:
Vul uw contactgegevens in.

ﬁ : Gemeente Heerde Geme@ntaﬁ
2.2 Hattem : Oldebroek

Uw contactgegevens

Voer hier uw eigen contactgegevens in. Deze gegevens zijn nodig zodat de
ontvanger van uw bericht contact met u op kan nemen.

Naam

Telefoon

E-mailadres

Volgende >
Stap 3:

Na het invullen van uw contactgegevens wordt er een verificatiecode gestuurd naar het opgegeven
mailadres®. De verificatiecode moet u invullen op de website.

Verificatie van e-mailadres

Een e-mail met een verificatiecode is verzonden naar
Voer de code onderstaand in om de verificatie te
voltooien.

Verifiéren

Volgende >

Na het invullen en controleren van de verificatiecode kan Cryptshare worden gebruikt om bestanden
te versturen naar de gemeente. Uw contactgegevens blijven bewaard en worden bij iedere
uitwisseling van bestanden automatisch weer ingevuld.

Ga verder naar stap 2 bij de instructie ‘Vesturen van bestanden’ op de volgende pagina.

1 De afzender van dit bericht is ‘noreply@i-dienst.nl’. Deze dienst faciliteert de gemeente.



Versturen van bestanden

Stap 1:
Kies in het startscherm voor de optie ‘Verzenden’.

ﬁ Gemeente Heerde Gem@gnte$
.2 Hattem e Oldebroek

Als u bestanden wilt verzenden, klikt u op "Verzenden". Als u een transactiecode
hebt ontvangen en de bestanden wilt downloaden, klikt u op "Downloaden”.
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Stap 2:
Vul hier het mailadres van de ontvanger in. Uw eigen gegevens worden automatisch ingevuld.

TR e GemeenteHeerde  Gerneen tew
» 2 Hattem 2 Oldebroek

Uw contactgegevens
Verzenden als
Z x v
Ontvangers
Voer de e-mailadressen van de ontvangers in. U kunt hier via het klembord lijsten

met e-mailadressen vanuit een exteme bron kopigren.

Cc Bee

Volgende »



Stap 3:

U kunt nu het bericht maken dat uw wilt versturen en eventueel bestanden toevoegen aan dit

bericht:

e Kies voor ® om een bericht, eventueel met vertrouwelijke gegevens, op te stellen. Dit bericht

wordt dan versleuteld verstuurd.

e Kies voor @ om bestanden toe te voegen. Ook deze worden versleuteld verstuurd.
Let op: de bestanden die u toevoegt mogen niet beveiligd zijn met een wachtwoord, omdat ze
dan niet gecontroleerd kunnen worden door de virusscanner.

Het is niet nodig om beide opties te gebruiken. Er kunnen ook alleen bestanden verstuurd worden
zonder een bijbehorend bericht. Of een bericht met vertrouwelijke gegevens zonder bestanden.

{E Gemeente Heerde
Z.2> Hattem &[r

Gemeente %
Oldebroek

Vertrouwelijk bericht toevoegen

Behalve de instructiemail aan de geadresseerden kunt u nog een beveiligd bericht
toevoegen. De geadresseerden ontvangen dit bericht als extra bestand

Bestanden toevoegen

o [z

Het maximale transfervolume is 5,0 GB. Voeg geen bestanden toe die vergrendeld
zijn met een wachtwoord. Deze worden niet geaccepteerd.

e Bladeren

Stap 4:

Voordat het bericht verstuurd wordt kunnen nog
een aantal opties ingesteld worden. Het
belangrijkste van deze opties is het wachtwoord.
Hier zijn twee opties: een gegenereerd
(voorgesteld) wachtwoord of zelf een wachtwoord
invoeren.

Voert u zelf een wachtwoord in, zorg er dan voor
dat dit een ‘sterk’ wachtwoord is: minimaal 8
tekens en bestaande uit hoofdletters, kleine
letters, cijfers en vreemde tekens. Als het
wachtwoord niet ‘sterk’ genoeg is, dan krijgt u
daarvan een melding.

Stap 4a:

Meld het door Cryptshare of door uzelf
gegenereerde wachtwoord aan de ontvanger,
gebruik daarvoor WhatsApp, SMS of bel er over
met de ontvanger.

Volgende >

g Gemeente Heerde
2 Hattem S

Verzendopties

Gemeente %
Oldebroek

Vervaldatum Taal voor de ontvangers

08-03-2020 Nederlands v
Aanmelding Opties

Stuur mij een bevestigingsmail voor deze upload
Stuur mij een bericht zodra een bestand is gedownload
Geef de bestandsnamen weer in de bevestigingsmail

Beveiligingsinstellingen
@» QUICK

Beveiliging zonder wachiwoorden

Schrif dit wachtwoord op of kopieer het naar het kliembord om het later aan
de geadresseerde door te geven.

_ Wachtwoord
@ Wachtwoord genereren

() Wachtwoord handmatig invoeren V_EI5Chy

Gebruik voor het versturen van het wachtwoord niet de mail!



Stap 5: ,«'.'_‘_"E’ GemeentcHeerde  Gerneonto B
Tenslotte kan er een bericht worden opgegeven Hattem & Olulironk:
dat niet versleuteld wordt verstuurd naar de Kennisgevingsmail voor de ontvanger
ontvanger. Hier kan een onderwerp en een
toelichting worden gegeven. Noteer hier geen
vertrouwelijke gegevens!

Dit bericht verschijnt als een gewone mail in het w|/B I US G
mailprogramma van de ontvanger.

Onderwerp

1= e=

= E =

Geachte heer of mevrouw

heeft u vertrouwelijke gegevens gezonden. U kunt de gegeven

Door te klezen vVOoor ’Tra nsactle Starten' Worden s downloaden tot 06-03-2020. Na de vervaldatum worden de gegevens automatis
. .. ch van de server verwijderd

het bericht en de eventueel bijbehorende

bestanden gecontroleerd door de virusscanner en

versleuteld, en daarna verstuurd naar de

ontvanger.

De transfer vindt versleuteld plaats.

o

Nadat het bericht is verstuurd verschijnt er een bevestiging in het scherm.

De transactie is voltooid. Dit is een samenvatting van de transactie
Alle bestandsnamen en opties die u hebt geselecteerd worden in dit
scherm weergegeven

Wanneer het bericht niet verstuurd kon worden, bijvoorbeeld omdat de bestanden beveiligd zijn met
een wachtwoord, dan krijgt u daarvan een melding.

Stap 6:
Als er bij de verzendopties voor is gekozen om een bevestiging te ontvangen van de verzending van
het bericht, dan wordt er een mailbericht verstuurd met de bevestiging Transfer verzonden.

Is er ingesteld dat er een bericht verstuurd moet worden op het moment dat de ontvanger de
bestanden en/of het vertrouwelijke bericht heeft geopend, dan wordt deze verstuurd op het
moment dat de ontvanger de bestanden en/of het vertrouwelijke bericht opent.



